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ZALACZNIK NR 1 DO REGULAMINU SWIADCZENIA USLUGI SEALED

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Niniejsza umowa powierzenia przetwarzania danych osobowych (,Umowa Powierzenia”) stanowi integralng czes¢ Regulaminu $wiadczenia Ustugi Sealed (,Regulamin”) i
okresla warunki oraz zasady przetwarzania danych osobowych przez Ustugodawce w zwigzku ze $wiadczeniem Ustugi Sealed na rzecz Ustugobiorcy.

Terminy uzyte w niniejszej Umowie Powierzenia, pisane duza litera, nie okreslone w 81 nalezy rozumie¢ zgodnie z brzmieniem nadanym im w Regulaminie.

§ 1. DEFINICJE

1. Dane Osobowe - informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej zgromadzone w Aplikacji powierzane
przez Administratora Danych Przetwarzajgcemu, o rodzajach i kategoriach
wskazanych w Formularzu Zaméwienia.

2. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119/1).

3. Administrator Danych — Ustugobiorca lub inny podmiot z nim powigzany,
ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby
przetwarzania Danych Osobowych. Dane Administratora danych osobowych
wskazane zostaty w Formularzu Zamoéwienia.

4. Przetwarzajacy — SEALED SOFTWARE Spodtka z ograniczonag
odpowiedzialnosciag z siedzibg w Warszawie (dawniej: FOG CITY Spétka z
ograniczong odpowiedzialnoscig), ul. Adama Branickiego 15, 02-972
Warszawa, o kapitale zaktadowym (optaconym w catosci) w wysokosci
10.000,00 zt, wpisana do rejestru przedsiebiorcéw prowadzonego przez
Sad Rejonowy dla m.st. Warszawy XlIl Wydziat Gospodarczy pod numerem
KRS 0000476819.

5. Przetwarzanie Danych Osobowych — przetwarzanie danych w rozumieniu
art. 4 pkt 2 RODO, tj. wykonywanie przez Przetwarzajacego (odpowiednio
podmioty upowaznione przez Przetwarzajgcego) jakichkolwiek operacji na
powierzonych do przetwarzania danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie, a
zwitaszcza tych, ktore wykonywane sa w systemie informatycznym.

6. Umowa Powierzenia — niniejsza umowa, stanowigca integralng czes¢
Regulaminu $wiadczenia Ustugi Sealed.

7. Personel — pracownicy, cztonkowie organdw oraz wspotpracownicy
Przetwarzajacego, ktoérzy bezposrednio wykonujg czynnosci przetwarzania
wynikajgce z postanowiert Umowy Powierzenia.

8. Dostawcy — podmioty trzecie Swiadczace na rzecz Ustugodawcy
profesjonalne ustugi serwerowe, techniczne, telekomunikacyjne, audytowe,
itp., ktorym Przetwarzajgcy uprawniony jest podpowierzy¢ przetwarzanie
Danych Osobowych jako sub-procesorom. Aktualng liste Dostawcéw
Przetwarzajacy publikuje za posrednictwem swojej strony internetowej
https://www.sealedsoft.com/

§ 2. OSWIADCZENIA STRON

1. Administrator Danych os$wiadcza, ze jest administratorem Danych
Osobowych, decydujgcym o celach i Srodkach Przetwarzania Danych
Osobowych (spetniajgcym warunki dla uznania za "administratora" zgodnie z
przepisami RODO).

2. Strony oswiadczaja, ze Przetwarzajacy jest "podmiotem przetwarzajacym" w
rozumieniu art. 4 pkt 8 RODO.

3. Administrator Danych oswiadcza, ze jest uprawniony do powierzenia
Przetwarzania Danych Osobowych Przetwarzajacemu w ramach niniejszej
Umowy Powierzenia i ze powierzenie nie narusza przepiséw prawa ani praw
0s0b trzecich.

4. Przetwarzajacy os$wiadcza, ze posiada stosowne Srodki, by wykonywacd
swoje obowigzki wynikajgce z postanowien niniejszej Umowy Powierzenia,
w szczegodlnosci wymagang wiedze, doswiadczenie, wyposazenie oraz
zasoby.

5. Przetwarzajacy oswiadcza, ze stosuje odpowiednie S$rodki techniczne i
organizacyjne, aby Przetwarzanie Danych Osobowych odbywato sie w
sposob bezpieczny i zgodny z RODO. Przetwarzajacy zapewnia, ze $rodki te
s cyklicznie poddawane przegladom i uaktualniane.

§ 3. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

1. Na podstawie art. 28 ust. 3 RODO Administrator Danych niniejszym
powierza Przetwarzajagcemu przetwarzanie Danych Osobowych, a
Przetwarzajacy podejmuje sie Przetwarzania Danych Osobowych zgodnie z
postanowieniami niniejszej Umowy.

Umowa powierzenia przetwarzania danych osobowych - Zatgcznik nr 1 do Regulaminu z dn. 01.01.2021

Przetwarzajacy Przetwarzat bedzie powierzone Dane Osobowe w celu
umozliwienia Ustugobiorcy dostepu i korzystania z Ustugi Sealed oraz w
celu zapewnienia ustug Pomocy Technicznej, o ktérej mowa w Regulaminie.

Administrator powierza Przetwarzajagcemu Przetwarzanie Danych
Osobowych 0séb fizycznych, ktérych Dane Osobowe zostaty wprowadzone
do Aplikacji przez Ustugobiorce oraz Dane Osobowe Uzytkownikéw
Aplikacji.

Administrator Danych upowaznia Przetwarzajgcego do Przetwarzania
Danych Osobowych w formie elektronicznej.

Administrator moze dodatkowo upowazni¢ Przetwarzajacego do
Przetwarzania Danych Osobowych w zakresie innych czynnosci niz te, ktére
zostaty wskazane w ust. 1 powyzej, przekazujac Przetwarzajgcemu
dodatkowe zlecenie w tym wzgledzie drogg pisemna lub elektroniczna.

§ 4. RODZAJE | KATEGORIE DANYCH OSOBOWYCH ORAZ MIEJSCE
PRZETWARZANIA

Rodzaje i kategorie Danych Osobowych osoéb, ktérych dane dotycza,
powierzane Przetwarzajgcemu przez Administratora Danych, wskazane
zostaty w Formularzu Zamowienia.

Przetwarzajacy przetwarzat bedzie Dane Osobowe na obszarze
Europejskiego Obszaru Gospodarczego (obejmujagcego panstwa Unii
Europejskiej oraz Norwegie, Islandie i Lichtenstein) oraz panstw trzecich,
wobec ktérych Komisja Europejska wydata decyzje stwierdzajgca
odpowiedni stopien ochrony, o ktérym mowa w art. 45 RODO.

§ 5. ZOBOWIAZANIA PRZETWARZAJACEGO DANE OSOBOWE

Przetwarzajacy przy Przetwarzaniu Danych Osobowych zobowigzany jest
stosowac srodki techniczne i organizacyjne zapewniajgce ochrone Danych
Osobowych, zgodnie z art. 32 RODO, a w szczegdlnosci Przetwarzajacy
powinien zabezpieczy¢ Dane Osobowe przed ich udostepnieniem osobom
nieupowaznionym, utratg, uszkodzeniem lub zniszczeniem. W celu
wykonania tego obowiazku, Przetwarzajacy zobowigzany jest prowadzi¢
dokumentacje opisujaca sposob Przetwarzania Danych Osobowych oraz
stosowane S$rodki bezpieczenstwa. Aktualny opis stosowanych przez
Przetwarzajacego srodkdéw technicznych i organizacyjnych zapewniajgcych
ochrone Danych Osobowych udostepniany jest na wniosek Administratora
Danych droga elektroniczna.

Cztonkowie Personelu, przy pomocy ktérych Przetwarzajacy realizowac
bedzie przedmiot Umowy Powierzenia, zobowigzani zostang przez
Przetwarzajacego do zachowania w Scistej poufnosci Danych Osobowych i
stosowania srodkéw ochrony ich Przetwarzania.

Przetwarzajacy zobowiazuje sie nie Przetwarza¢ Danych Osobowych w inny
sposob i dla innych celdw niz wskazane w niniejszej Umowie Powierzenia.

Gdy bedzie to miato zastosowanie, Przetwarzajacy, uwzgledniajac charakter
Przetwarzania oraz dostepne mu informacje, bedzie pomagat
Administratorowi Danych oraz udzielat niezbednych informacji, w celu
nalezytego wywigzania sie przez Administratora z obowigzkdéw
przewidzianych prawem, w szczegdlnosci tych okreslonych w Rozdziale IlI
oraz art. 32-36 RODO.

Jezeli Przetwarzajacy otrzyma jakakolwiek skarge, powiadomienie lub
zgtoszenie, ktére odnosi sie do przetwarzania Danych Osobowych lub
zgodnosci z prawem ochrony danych osobowych, w zakresie dozwolonym
przepisami prawa, Przetwarzajgcy niezwtocznie powiadomi Administratora
Danych wysytajac mu odpowiednig informacje na jego adres e-mail, nie
pézZniej niz w ciggu 2 dni roboczych od otrzymania takiej skargi,
powiadomienia lub zgtoszenia oraz w niezbednym zakresie bedzie
wspotpracowat i pomagat Administratorowi Danych w udzieleniu na nie
odpowiedzi.

§ 6. PODPOWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

Administrator Danych wyraza zgode na podpowierzenie przez
Przetwarzajgcego przetwarzania Danych Osobowych Dostawcom
Swiadczacym na rzecz Przetwarzajgcego ustugi niezbedne dla celow
Swiadczenia Ustugi Sealed. Doktadne dane Dostawcéw oraz wskazanie
celu przetwarzania przez nich Danych Osobowych wskazane zostaty w na
stronie internetowej Przetwarzajgcego w sekcji dotyczacej Regulaminu
Swiadczenia Ustugi Sealed.

Administrator Danych wyraza zgode na podpowierzenie przez
Przetwarzajgcego przetwarzania Danych Osobowych takze innym niz
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Dostawcy podmiotom podprzetwarzajacym (sub-procesorom), ktére petnic
beda role podwykonawcdéw przy swiadczeniu niektérych ustug w ramach
Ustugi Sealed, jesli podmioty takie uzgodnione zostaty pomiedzy
Administratorem Danych oraz Przetwarzajacym i wskazane zostaty w
Formularzu Zamoéwienia.

3. Przetwarzajacy korzystajac z ustug podmiotu podprzetwarzajgcego (sub-
procesora), o ktérym mowa w ust. 1i 2 powyzej, zobowigzuje sie natozy¢ na
ten podmiot podprzetwarzajgcy, na mocy umowy podpowierzenia
przetwarzania danych osobowych, obowigzki ochrony Danych Osobowych i
zapewnienia wdrozenia odpowiednich Srodkéw technicznych i
organizacyjnych, a takze zapewnienia poufnosci, by przetwarzanie
odpowiadato wymogom RODO.

4. Przetwarzajacy zobowigzuje sie powiadomi¢ Administratora Danych droga
elektroniczna o kazdej planowanej zmianie podmiotu podprzetwarzajgcego
(sub-procesora) z 30-dniowym wyprzedzeniem. Administrator Danych moze
wnie$¢ sprzeciw wobec zmiany, w ktérym wyjasni podstawy do
nieudzielenia akceptacji nowemu podmiotowi podprzetwarzajagcemu.
Whiesienie sprzeciwu przez Administratora Danych oznacza brak zgody na
dodanie lub zastgpienie takiego podmiotu w zakresie podpowierzenia
Przetwarzania Danych Osobowych przekazywanych na podstawie Umowy
Powierzenia. W takim przypadku, o ile nie jest mozliwe i ekonomicznie
uzasadnione dla Przetwarzajgcego realizowanie ustug wynikajgcych Umowy
z wytaczeniem podmiotu, co do ktérego Administrator Danych wnidst
sprzeciw, Stronom przystuguje prawo rozwigzania Umowy ze skutkiem
natychmiastowym.

5. Zmiana podmiotu podprzetwarzajagcego lub jego danych nie powoduje
zmiany niniejszej Umowy Powierzenia.

§7. AUDYT

1. Administrator Danych moze przeprowadzac raz w roku audyt zgodnosci
dziatan Przetwarzajacego z Umowa ktéry trwaé bedzie nie dtuzej niz jeden
dzien roboczy w zakresie okreslonym w niniejszym paragrafie.

2. Administrator Danych zobowigzany jest poinformowa¢ Przetwarzajgcego, co
najmniej na 30 dni przed planowang datg audytu.

3. Audyt powinien by¢ przeprowadzony w czasie godzin pracy obowigzujgcych
w siedzibie Przetwarzajacego lub innym miejscu wskazanym przez
Przetwarzajacego i nie powinien w nieuzasadniony sposéb zaktocac
normalnej dziatalnosci Przetwarzajacego.

Sprawozdania z Audytu stanowig dane poufne Stron.
Koszty przeprowadzenia audytu ponosi Administrator Danych.

Przetwarzajacy zobowigzuje sie dostosowac do zalecen pokontrolnych
majacych na celu usuniecie uchybien i poprawe bezpieczenstwa
Przetwarzania Danych Osobowych, o ile takie zaistniejg i ich wprowadzenie
bedzie uzasadnione.

7. Audyt, o ktéorym mowa w niniejszym paragrafie, powinien byc¢
przeprowadzony w taki sposéb, aby zabezpieczone byty Dane Osobowe lub
informacje poufne Przetwarzajacego oraz oséb trzecich, w szczegdlnosci
innych podmiotéw powierzajacych Przetwarzajgcemu Przetwarzanie Danych
Osobowych. Zakres audytu nie moze obejmowaé dostepu do danych
osobowych innych niz powierzone przez Administratora.

8. Strony oswiadczajg, ze w przypadku kontroli Prezesa Urzedu Ochrony
Danych Osobowych prowadzonej u jednej ze Stron, dotyczacej
Przetwarzania powierzonych Danych Osobowych w ramach niniejszej
Umowy Powierzenia, Strona bedzie przekazywac drugiej Stronie w zakresie
dopuszczalnym prawem niezbedne informacje i wyjasnienia.

§ 8. ZOBOWIAZANIA ADMINISTRATORA

1. Administrator Danych zobowigzuje sie do realizowania niniejszej Umowy
Powierzenia zgodnie z obowigzujgcymi przepisami prawa w zakresie
ochrony danych osobowych, w tym RODO, w szczegdlnosci do
zamieszczania w Ustudze Sealed danych przetwarzanych legalnie, z
poszanowaniem praw oséb, ktérych dane dotycza.

2. Na Administratorze Danych cigzy obowigzek udokumentowania podstawy
prawnej przetwarzania oraz zrodta pochodzenia Danych Osobowych
wprowadzanych do Ustugi Sealed i powierzanych do Przetwarzania
Przetwarzajacemu oraz obowigzek informacyjny, o ktérym mowa w RODO,
wobec 0séb, ktérych Dane Osobowe dotycza.

§ 9. ODPOWIEDZIALNOSC PRZETWARZAJACEGO

1. Przetwarzajacy odpowiada za szkody wyrzadzone Administratorowi Danych,
ktére powstaty w zwigzku z niewykonaniem lub nienalezytym wykonaniem
przez Przetwarzajgcego niniejszej Umowy Powierzenia, w szczegdlnosci
niezgodnego z Umowa Powierzenia przetwarzania Danych Osobowych, w
granicach rzeczywistych strat poniesionych przez Administratora Danych,
przy czym Przetwarzajacy nie ponosi odpowiedzialnosci za szkody
wyrzadzone z winy nieumysinej.

2. W takim samym zakresie, Przetwarzajagcy ponosi wobec Administratora
Danych odpowiedzialno$¢ za dziatania Personelu i oséb trzecich, ktérym
przetwarzanie Danych Osobowych podpowierzyt.
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Zasady odpowiedzialnosci Przetwarzajgcego wobec Administratora Danych
w zwigzku z przetwarzaniem Danych Osobowych, wynikajacym ze
Swiadczonej przez Przetwarzajgcego Ustugi Sealed, wskazane zostaty w
rozdziale 11. Regulaminu Swiadczenia Ustugi Sealed.

§10. CZAS TRWANIA | WYPOWIEDZENIE UMOWY

Niniejsza Umowa Powierzenia Przetwarzania Danych Osobowych
stanowigca zatacznik nr 1 do Regulaminu $wiadczenia Ustugi Sealed zostaje
na czas trwania Umowy $wiadczenia Ustugi Sealed. Z chwila wygasniecia
lub rozwigzania Umowy $wiadczenia Ustugi Sealed, z jakiejkolwiek
przyczyny, rozwigzaniu ulega niniejsza Umowa Powierzenia.

Wraz z rozwigzaniem lub wygasnieciem Umowy $wiadczenia Ustugi Sealed,
Przetwarzajacy zaprzestanie przetwarzania Danych Osobowych i dokona
ich nieodwracalnego usuniecia ze swoich rejestréw, zgodnie z
postanowieniami Regulaminu swiadczenia Ustugi Sealed.

§ 11. POSTANOWIENIA KONCOWE

Umowa niniejsza wchodzi w zycie z chwilg jej zawarcia i zastepuje wszystkie
wczesniejsze umowy, porozumienia oraz ustalenia dotyczace przetwarzania
i ochrony danych osobowych.

W sprawach nieuregulowanych Umowa zastosowanie maja obowigzujgce
przepisy polskiego prawa, a w szczegdlnosci Kodeks cywilny oraz RODO.
Sadem wiasciwym miejscowo dla rozstrzygania sporéw powstatych na
gruncie Umowy jest sad witasciwy dla siedziby Przetwarzajgcego.
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